Protege tus datos mas importantes. Cuando
roban tu portatil, también obtienen una gran
cantidad de informacion privada. Piensa en
las contrasefias guardadas en tu navegador,
fotos personales, correos electronicos, datos
bancarios, historiales de conversaciones, etc.
Protege tu cuenta de usuario con una contra-
sefia, y evita tener documentos de texto con
listas de contrasefias. En caso de robo, si es
necesario cambia inmediatamente tu contra-
sefla en redes sociales, cuentas de correo
electronico, foros, claves unizar, etc.

También el teléfono movil. Gran parte de es-
tos consejos son igualmente aplicables a tu
teléfono movil. Su numero de serie (IMEI) se
obtiene pulsando *#06#, guardalo en casa.

NO OLVIDES...

. Vigilar en todo momento tu portatil,
no descuidarlo nunca, ni durante un
instante. Si una persona quiere
llevarselo, probablemente nadie se
lo impedira.

. Guardar en casa la direccion MAC
de la tarjeta wifi, de la tarjeta ether-
net, asi como el niumero de serie
del portétil. Te ayudaran a localizar-
lo en caso de robo.

. Usar un candado para portatiles.

- Hacer una copia de seguridad de
los datos mas importantes, asi co-
mo proteger tus contrasefias.

. Instalar un software de seguridad.

. Valorar contratar un seguro que cu-
bra el robo.
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I No descuides el portatil

Vigila tu portéatil como si se tratara de dinero
en efectivo. Piensa en cuanto has pagado
por el ordenador. Si llevaras un fajo de bille-
tes en un lugar puablico, ¢Lo descuidarias
dejandolo en una mesa, aun sélo un minu-
to? jPor supuesto que NO! Mantén tu aten-
cién sobre el portatil, del mismo modo que
harias con dinero en efectivo.

No lo desatiendas ni siquiera un minuto.
Confias mucho en tus compafieros, por lo
gue no te preocupa dejar el portatil durante
los cambios de clase. Las personas en la
cafeteria o de la biblioteca parecen ser de
confianza, por lo que les pides que te vigilen
el portatil mientras vas al bafio. Probable-
mente no lo haran. No descuides tu portatil,
ni siquiera por un minuto. LIévalo encima.

Usa un candado. Casi todos los portatiles
tienen un puerto para candados, que pueden
comprarse en tiendas de informatica. Incor-
poran un cable de acero que permite prote-
ger y asegurar el portatil.

En cualquier caso, no confies toda la seguri-
dad a este sistema, no te protege por ejem-
plo de que te lo rompan intencionadamente.

Anota el nimero de serie de su portatil, asi
como la direccion MAC de la tarjeta wifi y la
tarjeta ethernet. Guarda estos numeros en
casa. Te ayudaran a localizar el portatil en
caso de robo, si el ladréon lo conecta a inter-
net. También puedes hacer algun tipo de
marca en la carcasa, que ayude a reconocer
el ordenador si te lo han robado.

Consulta cdmo obtener la direccion MAC en:
http://es.wikipedia.org/wiki/Direccion_MAC

Instala un software de seguridad. Existen
programas que, en caso de robo, permiten
rastrear el ordenador, tomar fotos con la
webcam o determinar su ubicacién si dispo-
ne de GPS.

Una opcion gratuita puede descargarse de:
http://preyproject.com/

Valora la posibilidad de contratar un seguro,
que cubra el robo del portatil, asi como su
rotura o averia. Especialmente si se trata de
un ordenador nuevo y de gama alta.

Haz una copia de seguridad de los datos
mas importantes, como trabajos, documen-
tos, etc. Lo ideal es hacerla de forma periddi-
ca, hay datos que valen mucho mas que
cualquier portatil.




